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КриптографияКриптография сс публичнипублични
ключовеключове

•• КриптографияКриптография –– науканаука заза кодиранекодиране нана информациятаинформацията
•• КриптоанализКриптоанализ –– науканаука заза разбиванеразбиване нана криптографскикриптографски
кодовекодове ии алгоритмиалгоритми

•• КриптографияКриптография сс публичнипублични ((несиметричнинесиметрични) ) ключовеключове
((Public Key Cryptography)Public Key Cryptography)
•• МатематическаМатематическа науканаука, , коятокоято осигуряваосигурява конфиденциалностконфиденциалност ии
автентичноставтентичност припри обмянатаобмяната нана информацияинформация чрезчрез използванеизползване
нана криптографскикриптографски алгоритмиалгоритми сс публичнипублични ии личнилични ключовеключове

•• ДвойкаДвойка криптографскикриптографски ключовеключове (public/private key pair)(public/private key pair)
•• ПубличенПубличен ии съответенсъответен нана негонего личенличен ключключ
•• МногоМного ее труднотрудно попо единияединия ключключ дада намеримнамерим другиядругия

•• ЛиченЛичен ключключ
•• ТайноТайно числочисло, , известноизвестно самосамо нана притежателяпритежателя муму
•• СС негонего сесе кодиракодира информацияинформация ии сесе полагатполагат цифровицифрови подписиподписи



ЦифровиЦифрови подписиподписи

•• ПубличенПубличен ключключ (public key)(public key)
•• ЧислоЧисло ((последователностпоследователност отот битовебитове), ), коетокоето обикновенообикновено ее
свързаносвързано сс даденодадено лицелице

•• СС негонего сесе декодирадекодира информацияинформация ии сесе проверяватпроверяват цифровицифрови
подписиподписи

•• ОбикновеноОбикновено нене ее тайнатайна заза никогоникого

•• ЦифровоЦифрово подписванеподписване
•• МеханизъмМеханизъм заза удостоверяванеудостоверяване нана произходапроизхода ии целосттацелостта нана
информацияинформация, , предаванапредавана попо електроненелектронен пътпът

•• ЦифровЦифров подписподпис ((цифровацифрова сигнатурасигнатура))
•• ЧислоЧисло ((последователностпоследователност отот битовебитове), ), коетокоето сесе изчисляваизчислява
математическиматематически припри подписванетоподписването нана дадендаден документдокумент
((съобщениесъобщение))

•• ГарантираГарантира цялостностцялостност ии автентичноставтентичност нана информациятаинформацията



ХеширащиХеширащи функциифункции

•• ХеширанеХеширане ((хеширащахешираща функцияфункция))
•• МатематическоМатематическо преобразованиепреобразование, , коетокоето изчисляваизчислява хешхеш--
стойностстойност нана даденодадено съобщениесъобщение

•• ХешХеш--стойностстойност
•• ПоследователностПоследователност отот битовебитове, , обикновенообикновено сс фиксиранафиксирана
дължинадължина, , извлеченоизвлечено попо някакъвнякакъв алгоритъмалгоритъм отот съобщениетосъобщението

•• ТазиТази стойностстойност сесе наричанарича ощеоще message digestmessage digest

•• КриптографскиКриптографски силнисилни хешхеш--функциифункции ((message digest message digest 
алгоритмиалгоритми))
•• НеобратимиНеобратими функциифункции –– попо хешхеш--стойносттастойността нене можеможе леснолесно дада сесе
намеринамери оригиналнотооригиналното съобщениесъобщение

•• ПриПри промянапромяна нана самосамо единедин битбит вв съобщениетосъобщението сесе получаваполучава
тоталнототално различнаразлична хешхеш--стойностстойност

•• ТипичниТипични примерипримери: : MD4, MD5, SHA1MD4, MD5, SHA1



КодиращиКодиращи алгоритмиалгоритми

•• КодиращитеКодиращите алгоритмиалгоритми
•• ПреобразуватПреобразуват даденодадено съобщениесъобщение вв кодиранокодирано
съобщениесъобщение попо дадендаден ключключ

•• КодиранотоКодираното съобщениесъобщение можеможе дада сесе декодирадекодира съссъс
същиясъщия алгоритъмалгоритъм ии подходящподходящ декодиращдекодиращ ключключ

•• БиватБиват симетричнисиметрични ии несиметричнинесиметрични
•• СиметричнитеСиметричните кодиращикодиращи алгоритмиалгоритми

•• КодиранетоКодирането ии декодиранетодекодирането ставастава сс единедин ии същсъщ ключключ
•• ПримериПримери: : DES, 3DES, AES, RC2, IDEADES, 3DES, AES, RC2, IDEA

•• АсиметричнитеАсиметричните кодиращикодиращи алгоритмиалгоритми
•• ИзползватИзползват двойкадвойка ключовеключове заза кодиранекодиране ии заза разкодиранеразкодиране
•• ПримериПримери: : RSA, DSA, ECDSA, RSA, DSA, ECDSA, DiffieDiffie--HellmanHellman



КакКак работиработи цифровиятцифровият
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PKIPKI ии сертификатисертификати

•• ИнфраструктуратаИнфраструктурата нана публичнияпубличния ключключ ((Public Key Public Key 
Infrastructure Infrastructure –– PKI)PKI)
•• ЦялостнатаЦялостната архитектураархитектура, , организацияорганизация, , техникитехники, , практикипрактики ии
процедурипроцедури, , коитокоито подпомагатподпомагат чрезчрез цифровицифрови сертификатисертификати
приложениетоприложението нана криптографиятакриптографията, , базиранабазирана нана публичнипублични
ключовеключове ((public key cryptographypublic key cryptography) ) заза целитецелите нана сигурнатасигурната
обмянаобмяна нана информацияинформация попо несигурнинесигурни мрежимрежи ии преноснипреносни средисреди

•• ВключваВключва сертифициращисертифициращи организацииорганизации ии цифровицифрови сертификатисертификати

•• ЦифровиЦифрови сертификатисертификати
•• СъдържатСъдържат публиченпубличен ключключ ии информацияинформация заза неговиянеговия собствениксобственик

•• СвързватСвързват определенопределен публиченпубличен ключключ сс определеноопределено лицелице

•• МогатМогат дада бъдатбъдат подписаниподписани отот другдруг сертификатсертификат илиили дада саса
саморъчносаморъчно подписаниподписани ((selfself--signedsigned))



X.509 X.509 сертификатисертификати

•• X.509X.509
•• ШирокоШироко--възприетвъзприет стандартстандарт заза цифровицифрови сертификатисертификати

•• МасовоМасово използванизползван вв ИнтернетИнтернет

•• ДефинираДефинира следнатаследната информацияинформация::
•• ВерсияВерсия
•• СериенСериен номерномер
•• АлгоритъмАлгоритъм заза цифровцифров подписподпис
•• ИмеИме нана издателяиздателя
•• ПериодПериод нана валидноствалидност
•• ИмеИме нана притежателяпритежателя
•• ПубличенПубличен ключключ нана притежателяпритежателя
•• РазширенияРазширения
•• ЦифровЦифров подписподпис нана издателяиздателя



СертифициращиСертифициращи организацииорганизации

•• СертифициращаСертифицираща организацияорганизация ((CCertification ertification AAuthority, uthority, 
CACA))
•• ИнституцияИнституция, , коятокоято ее упълномощенаупълномощена дада издаваиздава цифровицифрови
сертификатисертификати ии дада гиги подписваподписва съссъс своясвоя личенличен ключключ

•• ОсигуряваОсигурява довериедоверие междумежду непознатинепознати странистрани
•• МожеМоже дада ее локалналокална заза организациятаорганизацията илиили глобалнаглобална ((VeriSign, VeriSign, 

GlobalSign, Entrust, Thawte, GTE GlobalSign, Entrust, Thawte, GTE CyberTrustCyberTrust...)...)

•• СертификатитеСертификатите биватбиват
•• СаморъчноСаморъчно подписаниподписани ((selfself--signed) signed) сертификатисертификати
•• СертификатиСертификати нана сертифициращисертифициращи организацииорганизации отот първопърво нивониво

((rootroot--сертификатисертификати))
•• ДоверениДоверени rootroot--сертификатисертификати ((trusted roottrusted root CA CA certificates)certificates)
•• СертификатиСертификати нана междиннимеждинни сертифициращисертифициращи организацииорганизации



ВеригиВериги отот сертификатисертификати

•• ВеригиВериги отот сертификатисертификати
((certification chainscertification chains))
•• СъстоятСъстоят сесе отот няколконяколко
сертификатасертификата, , катокато всекивсеки отот тяхтях
((безбез последнияпоследния) ) ее подписанподписан сс
личнияличния ключключ нана предходнияпредходния

•• ИзползватИзползват сесе заза проверкапроверка
далидали нана дадендаден сертификатсертификат
можеможе дада сесе вярвавярва ((далидали ее
trusted)trusted)

•• ВВ началотоначалото нана веригатаверигата найнай--
честочесто стоистои доверендоверен rootroot--
сертификатсертификат нана глобалнаглобална
сертифициращасертифицираща организацияорганизация



ПроверкаПроверка нана сертификатисертификати

•• ПроверениПроверени сертификатисертификати –– нана коитокоито можеможе дада сесе вярвавярва
•• ПроцедураПроцедура заза проверкапроверка нана сертификатсертификат

•• ПроверяваПроверява сесе срокътсрокът нана валидноствалидност нана сертификатасертификата
•• ПроверяваПроверява сесе сертификационнатасертификационната веригаверига, , коятокоято започвазапочва отот
негонего

•• далидали всекивсеки сертификатсертификат отот веригатаверигата ((безбез последнияпоследния) ) ее
подписанподписан отот следващияследващия

•• далидали всекивсеки сертификатсертификат отот веригатаверигата ((безбез първияпървия) ) имаима правоправо дада
подписваподписва другидруги сертификатисертификати

•• далидали последниятпоследният сертификатсертификат ее доверендоверен rootroot--сертификатсертификат нана
някоенякое CACA, , нана коетокоето имамеимаме довериедоверие

•• далидали някойнякой отот сертификатитесертификатите попо веригатаверигата нене ее анулирананулиран

•• АнулираниАнулирани сертификатисертификати –– всяковсяко CA CA поддържаподдържа
актуалниактуални списъцисписъци нана анулиранитеанулираните сертификатисертификати ((CRL)CRL)



ХранилищаХранилища заза сертификатисертификати

•• Protected keystores Protected keystores –– защитенизащитени хранилищахранилища заза
ключовеключове ии сертификатисертификати
•• МогатМогат дада съдържатсъдържат единедин илиили повечеповече X.509 X.509 цифровицифрови
сертификатасертификата, , евентуалноевентуално сс пълнатапълната сиси
сертификационнасертификационна веригивериги ии евентуалноевентуално сс личнителичните
ключовеключове, , коитокоито имим съответстватсъответстват

•• ХранилищатаХранилищата саса защитенизащитени сс паролапарола
•• ЛичнитеЛичните ключовеключове саса защитенизащитени сс ощеоще еднаедна паролапарола
•• СъхраняватСъхраняват сесе вв

•• ..PFXPFX ии ..P12 P12 файловефайлове –– стандартстандарт PKCS#12PKCS#12
•• JKS JKS –– Java Key StoreJava Key Store файловефайлове
•• СмартСмарт--картикарти



СмартСмарт--картикарти

•• СмартСмарт--картитекартите представляватпредставляват хардуернихардуерни устройстваустройства, , коитокоито иматимат
микропроцесормикропроцесор ии паметпамет ии могатмогат дада генериратгенерират ии съхраняватсъхраняват
ключовеключове ии сертификатисертификати

•• МогатМогат дада иматимат различнаразлична формаформа ии интерфейсинтерфейс заза достъпдостъп
•• КриптографскитеКриптографските функциифункции катокато подписванеподписване ии криптиранекриптиране нана

информацияинформация сесе извършватизвършват отот саматасамата картакарта
•• ДостъпътДостъпът додо личнителичните ключовеключове ее сс PINPIN кодкод
•• МногоМного труднотрудно могатмогат дада бъдатбъдат прекопиранипрекопирани



ДобиванеДобиване нана сертификатисертификати

•• ГенериранеГенериране нана selfself--signed signed сертификатсертификат съссъс средстватасредствата
нана Java 2 SDKJava 2 SDK

•• ЗакупуванеЗакупуване нана сертификатсертификат отот сертифициращасертифицираща
организацияорганизация

•• СертификатиСертификати заза тестовитестови целицели –– безплатнобезплатно::
•• СертификатСертификат заза защитеназащитена ee--mailmail кореспонденциякореспонденция отот Thawte Thawte ––

http://www.thawte.com/html/COMMUNITY/personal/index.html
•• ТестовТестов сертификатсертификат заза 60 60 днидни отот VeriSign VeriSign ––

http://www.verisign.com/client/enrollment/index.html
•• ТестовТестов сертификатсертификат заза 30 30 днидни отот GlobalSign GlobalSign ––

http://secure.globalsign.net/

keytool keytool --genkey genkey --alias signFiles alias signFiles ––keystorekeystore
SignSignApplet.jks Applet.jks --keypass !secret keypass !secret ––dnamedname
"CN="CN=MyMy Company" Company" --storepass !secretstorepass !secret



SSL SSL протоколътпротоколът

•• Secure Socket Layer (SSL) Secure Socket Layer (SSL) ее мрежовмрежов протоколпротокол, , койтокойто сесе
използваизползва заза сигуренсигурен преноспренос нана данниданни попо TCP/IP TCP/IP мрежимрежи

•• ОсигуряваОсигурява защитенизащитени отот подслушванеподслушване тунелитунели заза
поточнопоточно--ориентиранориентиран преноспренос нана информацияинформация

•• ИзползваИзползва криптографскикриптографски алгоритмиалгоритми, , PKI PKI ии цифровицифрови
сертификатисертификати

Secure Socket Layer

Applicationand so on …..
HTTP

TCP/IP Layer

Network Layer

FTP NNTP



SSL 2.0SSL 2.0

•• SSL 2.0 SSL 2.0 предоставяпредоставя автентикацияавтентикация нана сървърасървъра
предпред клиентаклиента ии кодиранекодиране нана трафикатрафика

• Client Connects 
to Secure Server

CertS

{SessKeyC } CertS

{Data} SessKeyC

• Client verifies 
signature on CertS

• Client generates 
session key 
(SessKeyC)
• Client encrypts 
SessKeyC using 
CertS

• Server sends copy of 
Server certificate (CertS) 
to Client, indicating that 
SSL 2.0 is enabled

• Server decrypts 
SessKeyC using it’s 
private key

• Client and Server use SessKeyC to encrypt all data exchanged over the 
Internet



SSL 3.0SSL 3.0

•• SSL 3.0 SSL 3.0 предоставяпредоставя възможноствъзможност ии клиентитеклиентите дада
сесе автентикиратавтентикират предпред сървърасървъра

• Client Connects to 
Secure Server

CertS - SSL 3.0

{SessKeyC} CertS + CertC

{Data} SessKeyC

• Client verifies signature 
on CertS

• Client generates session 
key (SessKeyC)
• Client encrypts SessKeyC
using CertS

• Client asks operator to 
select a Cleint certificate 
(CertC) to access server

• Server sends copy of the 
Server certificate (CertS) to the 
Client, indicating that SSL 3.0 
is enabled with client 
authentication

• Server verifies signature on 
CertC (Server can check other 
information as well)
• Server decrypts SessKeyC
using it’s private key

• Client and Server use SessKeyC to encrypt 
all data exchanged over the Internet



ИнфраструктураИнфраструктура нана
публичнияпубличния ключключ

ЦифровиЦифрови подписиподписи, , сертификатисертификати, , SSLSSL

ВъпросиВъпроси??
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