Демонстрация #4 от тема 24 (Сигурност в .NET Framework)

Настройка на правата на дадено асембли по SHA1 хеш код чрез .NET Security Policy Editor
Цел на демонстрацията

Демонстрацията илюстрира задаването на права за кода на дадено асембли чрез инструмента .NET Security Policy Editor, като се създава нова кодова група, която се идентифицира по SHA1 хеш-кода на асемблито.
Стъпки за изпълнение на демонстрацията

1. Отворете проекта Demo-4-Security-Policy-Editor.sln с VS.NET.
2. Покажете сорс кода на примера и обяснете, че той създава файл в главната директория на устройство C:, за което са му необходими права за писане в тази директория.

3. Компилирайте проекта. Резултатът от компилацията на приложението е асемблито Demo-4-Security-Policy-Editor.exe.

4. От конзолата изпълнете приложението Demo-4-Security-Policy-Editor.exe. Ако текущият потребител има права, ще бъде създаден файл в директория C:\.

5. Намалете правата на асемблито и го изпълнете пак, за да покажете, че няма да успее да пише по диска. Използвайте .NET Framework Security Policy Editor:

1) Стартирайте инструмента Microsoft .NET Framework Configuration от Administrative Tools в контролния панел на Windows.

2) Изберете от дървото в лявата част Runtime Security Policy | User | Code Groups | All_Code. Обяснете, че All_Code е базовата група от права за текущия потребител и че в дървото под тази група са дефинирани правата за локално инсталираните асемблита, асемблитата, идващи от Интернет и от други зони.
3) Създайте нова кодова група под All_Code:
[image: image1.png]=lolx|

Fle Actin View Help

1S My Computer
& Assembly Cache

@ Configured Assermblies
& Rermoting Services
563 Runtime Securty Policy
By Enterprise
& Machine
=6 User
= 9 Code Groups

Copy
Rename

& Trus
& Rest
& Wiz

& Permission

Properties

Help

L Policy Assei
B applications

Description
Code group grants all code full trust and forms the root of the
code group tree.

Assermbly evidence must match this membership condition to
belong to the code group: All code.

Assemblies matching the membership condition are granted this
permission set at the current policy level: Nothing,

Permission Set Description:
Denies all resources, including the right to execute

Tasks

Edit Corle Group Properties
“The Code Group Froperties dialog box allows you to edit this code

group's name, description, mermbership condition, and perrmission set,

‘dd & Child Code Group
Use the Create Code Group wizard o add a new code group 2s a child

o this code group. You will be able to choose its name, description,
membership condition, and perrmission set.





4) Задайте име на групата „Demo 4”:
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5) Задайте за условие за членство в групата характеристиката Hash SHA1 и изберете асемблито Demo-4-Security-Policy-Editor.exe от бутона „Import”:
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Редакторът за политиките за сигурност на .NET Framework изчислява и извежда хеш кодът на избраното асембли Demo-4-Security-Policy-Editor.exe.

6) Задайте Permission Set за новата група “Internet”:
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7) След като групата е създадена, изберете я и изберете „Properties” от контекстното меню. В диалога за редактиране на групата изберете опцията „This policy level will only have the permissions from the permission set associated with this code group”. Тази опция указва, че групата има само правата, които са й директно зададени и не наследява права от родителските групи:
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6. От конзолата изпълнете отново приложението Demo-4-Security-Policy-Editor.exe. Този път то ще стартира с намалени права и няма да успее да създаде файл в C:\. Причината за това ще бъде предизвиканото от CLR изключение SecurityException: 
	Failed to create the file: System.Security.SecurityException: Request for the permission of type System.Security.Permissions. FileIOPermission, mscorlib, Version=1.0.5000.0, Culture=neutral, PublicKeyToken=b77a5c561934e089 failed.
...


Забележки:
За да изпълните демонстрацията трябва да имате инсталирани Visual Studio .NET и .NET Framework.






