Демонстрация #6 от тема 24 (Сигурност в .NET Framework)

Програмно искане на права
Цел на демонстрацията

Демонстрацията илюстрира програмно искане на права (permission demand) по време на изпълнение на програмата. В примера се илюстрира работата на т. нар. “Stack Walk”, който CLR изпълнява при даване на права.
Стъпки за изпълнение на демонстрацията

1. Отворете проекта Demo-6-Permission-Demand.sln с VS.NET.
2. Обяснете как работи примерът:

1) Примерът се състои от 3 проекта – Demo-6-Permission-Demand, ClassLibrary1 и ClassLibrary2.

3. От асемблито Demo-6-Permission-Demand.exe се извиква ClassLibrary1.dll, а от него ClassLibrary2.dll., което иска пълни права за достъп до файловата система.
4. Стартирайте приложението, за да демонстрирате, че успешно успява да получи пълни права за достъп до файловата система.

5. Намалете правата на асемблито ClassLibrary1.dll чрез .NET Framework Security Policy Editor.

6. От конзолата изпълнете отново приложението и обяснете, че този път възниква SecurityException и правото „пълен достъп до файловата система” не може да бъде дадено на асемблито ClassLibrary2.dll, защото асемблито, което го извиква (ClassLibrary1.dll) работи с ограничени права и не можа да достъпва файловата система.

Забележки:
За да изпълните демонстрацията трябва да имате инсталирани Visual Studio .NET и .NET Framework.






